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PREFACIO DE MICHELLE ZATLYN

Estamos vivendo em tempos sem precce
A tecnologia esta avancando em um rit

Da ascensédo explosiva da IA generativa, cheia de promessas e medo, as ameagcas cibernéticas cada vez mais presentes e de um
novo paradoxo de um mundo hiperconectado as implicacdes para as sociedades locais e uma economia global, a Unica constante
parece ser mudanga. As regras do jogo estdo em constante mudanga, €, se ndo ajustarmos continuamente nossa estratégia, ela
rapidamente se tornara obsoleta.

E por isso que tenho orgulho de apresentar a edicdo inaugural do Relatdrio sobre sinais da Cloudflare: um relatério anual que descreve
as tendéncias e descobertas de segurancga cibernética essenciais para desenvolver um plano estratégico sob medida para vocé.

A Cloudflare protege 20% dos sites do mundo e bloqueia uma média de mais de 227 bilhdes de ameagas cibernéticas todos os dias.
Isso nos da um ponto de vantagem muito interessante. Vemos mais do que apenas dados, vemos padrdes, comportamentos
e pontos de inflexdo que sinalizam para onde o mundo esta indo.

O que sabemos ser verdade: as ameagas impulsionadas por IA exigem defesas com tecnologia de IA. O Zero Trust deve ser
o padrédo. A prontidao pds-quantica ndo é um problema de amanh3, precisa acontecer hoje. E tudo isso requer engajamento
e endosso do alto escaldo. Resiliéncia nao é opcional: é vital.

O Relatorio sobre sinais da Cloudflare foi projetado intencionalmente para fornecer informacdes sobre as forcas que moldam
0 cenario de seguranca para ajudar empresas de todos os tamanhos, governos e individuos em todo o mundo a tomar decisdes
informadas otimizadas para resiliéncia.

Estamos em uma missao para ajudar a construir uma internet melhor, e isso comega ajudando vocé a ter sucesso.

Michelle Zatlyn
Cofundadora e presidente
da Cloudflare
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SUMARIO EXECUTIVO

Em 2025, aresiliéncia
em escala nao é mais
opcional, € um teste
definitivo de lideranca.

A medida que as ameagas digitais se tornam mais complexas

e a volatilidade geopolitica se intensifica, todos os setores da
empresa: finangas, operacdes, conformidade e reputagao,
enfrentam maior exposi¢ao. Ataques com tecnologia de IA,
estruturas regulatérias em mudanca e ecossistemas digitais em
expansao exigem uma resposta coordenada do alto escalao.

O Relatdrio sobre sinais da Cloudflare de 2025 destaca cinco
linhas de falhas criticas nas quais a resiliéncia deve estar
integrada, nado ser acrescentada posteriormente. Juntas,
elas revelam um novo mandato para as equipes executivas:
incorporar a resiliéncia na esséncia de como a empresa
opera, inova e cresce, em escala.

Lideres de negdcios experientes veem uma mudanga clara: a
resiliéncia ndo é mais responsabilidade de uma unica fungao,

€ uma prioridade estratégica compartilhada por todo o alto
escaldo. As grandes empresas vao além das defesas reativas
rumo a ambientes tecnoldgicos proativos, orientados por
inteligéncia e escaldveis, integrados em toda a empresa.
Aquelas que abordam a resiliéncia como uma responsabilidade
compartilhada do alto escaldo e impulsionadora do
crescimento, e ndo apenas uma salvaguarda, estardo melhor
posicionados para liderar em um mundo cada vez mais volatil.

Este relatorio destaca o compromisso da Cloudflare em
criar um ecossistema digital seguro, de alto desempenho e
resiliente, em escala, permitindo que empresas de todos os
tamanhos resistam a interrupgdes e operem com confianga
em escala global.
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2. Além do perimetro

criticas

nas quais a resiliéncia deve ser integrada, nao acrescentada.

Ameacas com tecnologia
de IA eriscos internos

exigem colaboracao estreita do CTO,

ja que os adversarios agora usam a

IA para automatizar e escalar ataques
mais rapidamente do que as defesas
tradicionais podem responder. Ameacgas
impulsionadas por IA exigem defesas
com tecnologia de IA, capazes de se
adaptar em tempo real. A automacao
desses recursos hao apenas aumenta

a cobertura, mas permite que as
organizagdes escalem suas defesas sem
diminuir o ritmo dos negdcios.

~

Privacidade de dados e
prontidao pés-quantica
exigem envolvimento antecipado do
CPO. Com a computacao quantica
preparada para quebrar a criptografia
tradicional, dados preparados para o
futuro exigem agao imediata. Os lideres
devem acelerar a adogao da criptografia
pos-quantica para proteger dados de
longa duracgao e atender as expectativas
regulatdrias em evolugao.

Zero Trust, protecao
de identidade e
complexidade da nuvem

exigem lideranca de ClOs, a medida

que as empresas migram de modelos
baseados em perimetro para estruturas
que priorizam a identidade. O Zero

Trust se tornou o padrao de fato para

o gerenciamento de riscos escalavel e
nativo de nuvem, garantindo usabilidade,
visibilidade e controle em sistemas
distribuidos.

A resiliencia hao e mais
opcional

para CFOs e CROs. A medida que

o risco de terceiros cresce e as
estruturas regulatorias se expandem,
os lideres financeiros e de risco devem
garantir que os investimentos vao
além da mitigagao, impulsionando a
continuidade operacional, a automacao
da conformidade e a governancga
escalavel. A resiliéncia nesse nivel
deve ser proativa, incorporada

e econémica, nhao um conjunto
desconexo de solugdes pontuais.

Risco geopolitico e
operacoes cibernéticas
visadas

exigem o envolvimento direto do

CEO e do conselho. A medida que as
campanhas patrocinadas por estados
visam cada vez mais a lideranga,

as cadeias de fornecimento e as
operacoes globais, a resiliéncia deve
escalar para o topo da hierarquia,
apoiada por inteligéncia em tempo real,
prontidao executiva e coordenagao
transfronteirica.

f |

Atagues com tecnologia
de IA, estruturas
regulatorias em

mudanga e ecossistemas
digitais em expansao
exigem uma resposta
coordenada do alto
escalao.”
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Combate espelhado:
defender a empresa
na era dalA
adversaria

A produtividade aprimorada dos invasores
sobrecarrega as equipes de seguranca

Muitas ferramentas habilitadas por IA podem nao desbloquear técnicas de
ataque inovadoras, mas essas ferramentas podem ajudar os adversarios

a melhorar a produtividade, a eficiéncia e o volume de ataques. Essas
ferramentas aceleram tarefas como a criagdo de e-mails de phishing e o
uso de “dark chatbots” para ajudar na codificagdo de malware.

Isso significa que as organizagdes comegarao a enfrentar volumes maiores
de ataques que serdo mais sofisticados, muitas vezes usando métodos de
ataque modernos. Processos manuais de seguranga, como triar e-mails

de phishing e ajustar manualmente as detecg¢des para impedir as ameagas
mais recentes, certamente ficardo sobrecarregados a medida que o
volume de ataques aumenta.

Raspagem de IA ameacando criadores de
conteudo digital

Os modelos de |A precisam de dados para treinar, e muitas empresas de
IA coletam essas informagdes por meio de raspagem automatizada da
web. Na verdade, os crawlers de IA ja representam 2% de todo o trafego
de bots que a Cloudflare processa em nossa rede.?

O conteudo derivado de IA pode desviar o trafego e as interagdes dos
sites, prejudicando gravemente as organizagdes que dependem de
conteudo e publicidade on-line para obter receita. E a resisténcia esta
aumentando. Em fevereiro de 2025, a empresa de educagado Chegg
processou 0 Google por prejudicar seu trafego com IA, e a industria
criativa do Reino Unido langou a campanha “Make It Fair” contra o uso de
conteudo sem permissao.*

— Principais crawlers de IA
por participacao no trafego
da camada de aplicacao

Amazonbot

23,5%

Meta- ClaudeBot

ExternalAgent 14.9%

6,1%

Applebot -

4,4% GPTBot
10,5%

Bytespider Outros

38,3% 2,3%

Quase todo (98%) o trafego de crawlers de
|A observado pela Cloudflare em 2024 teve
origem em apenas seis empresas.’

Para organizacdes que dependem fortemente da publicacado de

conteudo digital ou publicidade digital, os raspadores de IA sdo uma
ameaca existencial.
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A fraude de identidade sintética que esta
causando disrup¢ao em setores criticos

A |IA estd alimentando o aumento da fraude de identidade sintética
(SIF), em que os criminosos criam identidades hiper-realistas
combinando dados reais e falsos para contornar os sistemas de
verificagao tradicionais. Detalhes pessoais gerados por IA, deepfakes
e preenchimento de credenciais tornam essas identidades mais
dificeis de detectar, representando grandes riscos para setores
fortemente visados, como servigos financeiros, de saude e agéncias
governamentais.

Ao contrario das fraude tradicional, a SIF muitas vezes passa
despercebida por ndo ter vitimas imediatas, permitindo que os
fraudadores criem histérico de crédito e executem golpes em
grande escala.

A |IA potencializa as ameacas internas

O trabalho remoto e a adogao da nuvem expandiram a superficie de
ataque para ameagas internas, tornando-as mais dificeis de detectar.
Mais da metade das organizagdes relatam ter enfrentado uma ameaca
interna no ano passado, e 8% encontraram mais de vinte incidentes.®

A |A agora esta ampliando esse desafio, fornecendo aos insiders
ferramentas poderosas para evitar a detecg¢do. Phishing habilitado por
IA, golpes deepfake e ataques automatizados de engenharia social
podem gerar mensagens convincentes e sensiveis ao contexto em
segundos, tornando a fraude mais facil e os ataques mais frequentes.’

Nem todas as ameagas internas sao ataques intencionais. O DBIR de
2024 da Verizon constatou que 68% das violagdes de dados foram
causadas por fatores humanos, como individuos sendo enganados por
golpes de engenharia social ou cometendo erros.® O spear phishing
assistido por IA explora esses erros, imitando colegas ou executivos
reais com uma precisao quase perfeita para induzir os funcionarios

a compartilhar credenciais, aprovar transagdes ou expor dados
confidenciais.

Relatério sobre sinais da Cloudflare | Resiliéncia em escala

2. Além do perimetro

3. Mais forte, ndo
mais segura

As organizagdes devem implantar andlises comportamentais,

monitoramento em tempo real e detecgdo de anomalias para identificar
esses riscos antes que eles aumentem. A automacgéo de seguranga com

tecnologia de IA agora é essencial para corresponder a velocidade e a
escala das ameagcas impulsionadas por IA.

Bots orientados por IA remodelam
0 cenario da seguranca cibernética

Os bots orientados por IA estdo aumentando a sofisticagdo dos ataques

e a exposi¢ao ao risco. Em 2024, 28% de todo o trafego de aplicativos
observado pela Cloudflare veio de bots, um nimero que permaneceu
estavel em torno de 30% nos quatro anos anteriores. Embora os bots
possam servir a propdsitos legitimos, como automagéo de atendimento ao
cliente e indexagdo de mecanismos de pesquisa, a grande maioria (93%)
nao é verificada e é potencialmente maliciosa.®

A mudanga critica sdo os bots com tecnologia de IA, que possibilitam
ataques automatizados e em larga escala com eficiéncia sem precedentes.
Os invasores agora usam bots para realizar preenchimento de credenciais,
langar ataques de negacdo de servico distribuida (DDoS), raspar dados
confidenciais e executar fraudes na velocidade da maquina. Os modelos de
IA potencializam esses recursos gerando tentativas realistas de phishing,
contornando os CAPTCHAs tradicionais e evitando a detecgédo com
comportamento adaptativo.

A automacao de seguranca
com tecnologia de |A agora
essencial para corresponde

velocidade e a escala das
impulsionadas por IA.

28%

de todo o trafego de ol
aplicativos observado pela-
Cloudflare veio de bots
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PERGUNTAS PARA O ALTO ESCALAO

Para ficar a frente das ameagas com tecnologia de |A, as organizagdes precisam adotar uma abordagem proativa que previna e mitigue essas ameacgas em

1. Combate
espelhado

2. Além do perimetro

3. Mais forte, ndo apenas

mais segura

5. Mudando o
equilibrio

4. Quebrar o cddigo

Conclusao

tempo real. Aqui estao algumas perguntas que os lideres de alto escaldao podem fazer para avaliar a prontidao de sua organizacao.

Estamos usando a
IA para impulsionar
a observabilidade
abrangente da
seguranca?

Estamos unificando logs,
analytics, alertas e analise
forense em uma unica
interface para identificar
riscos e sua causa raiz?

Estamos aproveitando
a seguranca orientada
por IA para detectar e
neutralizar ameacas
em tempo real?

Temos detecgédo com
tecnologia de |A para analisar
vastos conjuntos de dados,
identificar anomalias e
automatizar respostas a
ameacgas emergentes?

Relatério sobre sinais da Cloudflare | Resiliéncia em escala

Até que ponto
estamos protegidos
contra phishing,
deepfakes e malware
com tecnologia de IA?

Estamos implantando detecgao
orientada por IA, autenticagao
resistente a phishing e
controles de seguranga
adaptativos para combater os
ataques em evolugao?

Estamos protegendo
nossos dados
proprietarios

contra raspadores
de IA e ameacas
automatizadas?

Temos gerenciamento de bots,
autenticacao de APIs e marcas
d'agua digitais implementados
para evitar o roubo e a
exploragao de dados?

Resiliéncia na Notas
Cloudflare

Estamos

aproveitando analises
comportamentais
orientadas por IA para
detectar ameacas
internas em tempo real?

Estamos analisando
continuamente o comportamento
do usuario, incluindo padrdes

de acesso, escalas de privilégios
e tentativas de exfiltracao

de dados?



1. Combate
espelhado

Sumario executivo 2. Além do perimetro

PERSPECTIVAS DE EXECUTIVOS

As novas protecoe
da seguranca de
dados da IA

Dane Knecht
CTO, Cloudflare

Proteger dados na era da IA: confianca,
acesso e visibilidade

O problema mais urgente para as organizagdes hoje é o0 acesso aos dados,
especificamente, como gerencia-los e protegé-los em uma empresa cada

vez mais preenchida por ferramentas de IA. A medida que a IA generativa é
incorporada aos fluxos de trabalho, o desafio ndo é mais apenas reagir as
ameacgas, mas evitar o acesso arriscado ou ndo autorizado a dados confidenciais.

Isso levanta questdes urgentes nos niveis de diretoria e de alto escaldo.
Como concedemos acesso seguro para as ferramentas aos dados
corporativos? Como garantimos que um complemento de IA de aparéncia
indcua ndo é um gateway para exfiltragdo de dados? As consequéncias para
a empresa e a reputagao sao reais e estdo aumentando.

O que nao estamos detectando: |A oculta
e pontos cegos ha governanca

Um grande ponto cego é a disseminagdo ndo controlada de ferramentas
de IA por toda a empresa. Os funcionarios estdo adotando a IA muito antes
da politica formal, muitas vezes sem saber dos riscos. Essas implantagdes
de “IA oculta” evitam as analises tradicionais, criando superficies de ataque
invisiveis e novos riscos de conformidade.

Poucas organizagdes mapeiam onde a IA é usada. Sem essa visibilidade,
@ quase impossivel gerenciar a exposi¢cdo de dados ou responder
a incidentes de forma eficaz.

O que vem a seguir: controle proativo
e escrutinio regulatério aprimorado

Nos préximos doze a dezoito meses, a seguranga corporativa mudara da
detecgdo de ameagas reativa para a governanga proativa do acesso e uso
da IA. O escrutinio regulatdrio vai se intensificar, exigindo transparéncia,
supervisao operacional e fortes praticas de protecao de dados.

As organizagbes que avangarem rapidamente, formando equipes de
governanga multifuncionais, definindo politicas de uso de IA e implementando
controles de acesso para ferramentas e usuarios, reduzirdo o risco e se
posicionardo como lideres.

O futuro da resiliéncia ndo consiste apenas em detectar ameacgas, mas em
controlar como e onde a IA toca os seus dados.



Sumario executivo 1. Combate

2. Além do perimetro 3. Mais forte, ndo apenas
espelhado

4. Quebrar o codigo 5. Mudando o
mais segura

Conclusao Resiliéncia na
equilibrio

Notas
Cloudflare

—

Relatério sobre sinais da Cloudflare | Resiliéncia em escala




Alem do perimetro:
Zero Trust,
identidade e a
nhova fronteira de

seguranca

O Zero Trust substitui as VPNs tradicionais

Agora, 0s agentes de ameagas visam ativamente os provedores de
VPN com exploragdes de dia zero e tentativas de quebra de senha com
forga bruta para obter acesso a rede."” A medida que os perimetros de
rede entram em colapso, as organizagdes estdo mudando para uma
seguranga centrada na identidade, aplicando a verificagdo continua, o
acesso com menor privilégio e a autenticagdo contextual em todas as
cargas de trabalho em nuvem e aplicativos SaaS.

O acesso a rede Zero Trust (ZTNA) agora é essencial, substituindo

as VPNs legadas que deixam as empresas vulneraveis a ataques
baseados em credenciais, movimento lateral e ameacas internas. Sem
o Zero Trust, as empresas correm o risco de se expor ao acesso nao
autorizado, credenciais comprometidas e vulnerabilidades da cadeia
de suprimentos.

APIs: o vetor de ataque emergente

Com 60% do trafego da internet agora baseado em APIs, as APIs
desprotegidas se tornaram um alvo principal para invasores."" Muitas
organizagdes ndo conseguem rastrear e proteger APIs, deixando-as
vulneraveis a exfiltragdo de dados, abuso de credenciais e ataques de
injegdo. A andlise baseada em aprendizado de maquina da Cloudflare
descobriu que as organizagdes subnotificam os endpoints de APl em
um fator de quatro, criando um ponto cego de seguranga significativo.

Para mitigar os riscos, as empresas devem adotar a descoberta
automatizada de APIs, a aplicagao de autenticagao e a detecgéo de
anomalias orientada por IA para evitar violagdes e vazamentos de dados.

A analise baseada em aprendizado
de maquina da Cloudflare

descobriu que as organizagoes
subnotificam os endpoints de API
em um fator de quatro

Tl invisivel e servicos em huvem nao gerenciados
aumentam o risco

A rapida adocédo de servigos em nuvem nao sancionados torna cada vez mais
dificil para as equipes de TI monitorar e proteger os ambientes em nuvem

de forma eficaz. Os funcionarios frequentemente usam ferramentas de
colaboragao nao aprovadas, expondo dados confidenciais e contornando as
politicas de segurancga corporativa.

Agentes de segurancga de acesso a nuvem (CASBs), ferramentas de
descoberta com tecnologia de IA e aplicagdo automatizada de politicas agora
sao essenciais para obter visibilidade em tempo real, garantir a conformidade
e evitar a exposi¢do ndo autorizada de dados.

1
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Seguranca centrada em
identidade: o fim das senhas

A medida que as ameacas cibernéticas se tornam mais
sofisticadas, a identidade continua sendo o principal vetor de
ataque. Vinte e cinco por cento dos contratos de resposta a
incidentes da Cisco estdo relacionados a usuarios que aceitam
notificacdes push de autenticacdo multifator (MFA) fraudulentas
no primeiro trimestre de 2024." Credenciais comprometidas
também levaram a violagdes significativas, como a segmentagao
de pelo menos 160 clientes da Snowflake, incluindo o Grupo
Santander, Ticketmaster e Advanced Auto Parts."

Os cibercriminosos cada vez mais contornam a MFA, sequestram
sessdes ativas e roubam credenciais, expondo as empresas a
violagdes generalizadas e controles de contas.

947%

das tentativas de login usando credenciais ;
vazadas vém de bots, testando milhares de T

senhas roubadas por segundo

e A
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2. Além do perimetro

'

3. Mais forte, ndo apenas
mais segura

Desafios:

A reutilizacao de credenciais coloca as empresas em risco — Quarenta

e seis porcento de todas as tentativas de login humano envolvem credenciais
comprometidas, um numero que sobe para 60% para as organizagdes
empresariais.” Os invasores automatizam o preenchimento de credenciais,
obtendo acesso a sistemas corporativos com minimo esforgo.

Os ataques de credenciais automatizados estao escalando rapidamente -
Noventa e quatro por cento das tentativas de login usando credenciais vazadas
vém de bots, testando milhares de senhas roubadas por segundo.’® Sem
mitigagado de bots e autenticagdo adaptativa em tempo real, as organizagdes
permanecem altamente vulneraveis a violagdes em larga escala.

As senhas sao insuficientes — senhas estaticas e até mesmo métodos
basicos de MFA sdo cada vez mais ineficazes contra as ameagas modernas,
que incluem desvio de MFA, sequestro de sessao e roubo de credenciais
em ambientes com protec¢do contra phishing. Para combater esses riscos,
as organizagdes devem adotar autenticagao sem senha, impor controles de
acesso Zero Trust e implantar chaves de seguranca compativeis com FIDO2
para eliminar a dependéncia de credenciais estaticas.
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46%

de todas as tentativ
de login humano
envolvem crede
comprometidas
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PERGUNTAS PARA O ALTO ESCALAO

A medida que a adogdo da nuvem é acelerada, as organizagées precisam repensar a segurancga e a autenticacdo para se protegerem contra ameacgas em
evolucao. Uma abordagem Zero Trust, visibilidade orientada por IA e uma forte protecdo de identidade sdo essenciais para proteger servicos em nuvem,
aplicativos SaaS e APIs. Determine o nivel de proatividade de sua organizacao ao enfrentar esses desafios com perguntas como:

Estamos aplicando a
seguranca Zero Trust
em nuvens, aplicativos
SaaS e APIs?

Temos verificacao
continua, acesso com
privilégio minimo e
autenticacao baseada
em risco em todos os
ambientes?
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Temos visibilidade
total da Tl invisivel
e dos servigos

em huvem hao
gerenciados?

Estamos usando
ferramentas de descoberta
orientadas por IA para
detectar aplicativos nao
autorizados e aplicar
politicas de seguranga?

Nossas APIs estao
protegidas contra
acesso nao autorizado
e violagoes de dados?

Estamos implementando
descoberta automatizada
de APlIs, controles de
autenticacao e deteccao de
anomalias orientada por IA?

Eliminamos as
vulnerabilidades
baseadas em senhas
em nossa estratégia de
autenticagao?

Estamos adotando
autenticacao sem senha,
MFA resistente a phishing

e protecao de identidade
adaptavel?

Resiliéncia na Notas
Cloudflare

Estamos preparados
para detectar e
responder a ataques
de credenciais
automatizados?

Podemos implantar mitigagao
de bots orientada por IA, anadlise
comportamental e revogagao
automatizada de credenciais
para evitar o acesso ndo
autorizado?

13



2. Além do perimetro

PERSPECTIVAS DE EXECUTIVOS

Zero Trust
para um futuro
resiliente

Corey Mahan

Vice President,
Product Management,
Cloudflare

“Uma armadilha comum € pensar que comprar uma

No momento, o maior desafio que as organizagdes enfrentam é
equilibrar seguranga com usabilidade. O trabalho hibrido veio para ficar,
a adogao da nuvem esta acelerando e 0s usuarios esperam acesso
sem atrito, independentemente de onde estejam ou que dispositivo
estejam usando. Mas as arquiteturas tradicionais ndo conseguem
acompanhar. Estamos vendo muitas empresas que dependem de

um conjunto desconexo de solugdes pontuais que ndo escalam bem,
levando a interrupgdes, laténcia e usuarios frustrados.

Os executivos estado fazendo uma pergunta essencial: como
oferecemos acesso seguro sem desacelerar 0os negdcios? Essa pressao
€ 0 que esta trazendo o Zero Trust para a vanguarda, ndo apenas como
modelo de seguranga, mas como facilitador de negocios.

Armadilhas comuns

Muitas organizagdes comegam com a intengao certa, mas depois ficam
presas. Uma armadilha comum é pensar que comprar uma "solucéo
Zero Trust " é igual a implementar uma estratégia. Ndo é assim. O Zero
Trust € uma mudancga de mentalidade e de arquitetura.

Outra questao é assumir que unificado significa integrado. Muitas

das chamadas plataformas sdo apenas produtos emendados que nao
compartilham dados, politicas ou mesmo back-ends. Isso cria pontos
cegos, especialmente em ambientes modernos, como APIs em nuvem,
pipelines de DevOps e aplicativos de IA.

.-Jhl I| 4
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solucao Zero Trust’ equivale a implementar uma estrategléiﬂmul.fm ey
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E também ha a Tl invisivel, ferramentas que os funcionarios usam e que
as equipes de Tl ndo sabem, o que cria sérias lacunas de governanga.

O que vem a seguir (doze a dezoito meses)

No préximo ano, veremos o Zero Trust evoluir de controles isolados para
uma camada fundamental que abrange toda a empresa. O foco mudara
do gerenciamento seguro e de acesso remoto apenas para a unificagao
de politicas de identidade, dados e trafego em todos os ambientes. Os
lideres ja estdo mudando para plataformas resilientes por design, que
sao globais por padrao, automatizam respostas e oferecem visibilidade
em tempo real. E ai que esta o valor real: ndo apenas reduzir o risco,
mas permitir agilidade.

As organizagdes que avangam sdo as que incorporam o Zero Trust
em sua base digital, tornando-o parte de como elas criam, escalam e
inovam com seguranga.
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Mais forte, nao
apenas mais segura:
escalar a protecao na
infraestrutura, nos
ecossistemas e na
supervisao

Os ataques de DDoS estao — Ataques de DDoS 2024
aumentando em escala e
sofisticacao

Os ataques de DDoS evoluiram para
ferramentas de precisdo usadas por
cibercriminosos, hacktivistas e estados-
nagao para interromper operagdes e
gerar consequéncias regulatérias e para

a reputagdo. Os ataques de DDoS estéo 1 ~ 1 ~

prejudicando empresas em todos 0s 9, 9 m I | h OeS 1 1 m I I h OeS
setores. Em 2024, a Cloudflare bloqueou A \ d A .
20,9 milhes de ataques de DDoS, um taques a camada 2 O 9 taques a
aumento de 50% em relaco a 2023." de aplicaqéo I camada de rede

milhoes
de ataques
no total

A escala e a sofisticacao dos ataques de
DDoS estdo aumentando, com os invasores 470/

. . o o
aproveitando botnets, dispositivos de loT
e automacgao orientada por IA para langar

53%

ataques persistentes e de alto impacto em
servigos digitais criticos.

Em 2024, a Cloudflare L J
bloqueou 20,9 milhdes e

de atagques de DDoS, * 50%

um aumento de 50%
em relagao a 2023 ao ano anterior

Aumento em relagao
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3. Mais forte, nao apenas

(' O aumento dos ataques de DDoS hiperV()IumétriCOS N Escalada dos Em?o.rAa egseslsc;iptsba,umer?tem
N . a ericiencia, eles tampem criam
T4 de 2024 ataques a cadeia de vulnerabilidades de seguranca
) ) o o suprimentos significativas: cada conexdo com
No quarto trimestre de 2024, os ataques hipervolumétricos na camada de rede aumentaram para niveis sem precedentes. funcdes externas aumenta o risco

O numero de ataques superiores a 1 Tbps aumentou 1.885% em relagao ao trimestre anterior, enquanto os ataques que De acordo com o Eérum Econdmico
ultrapassam 100 milhdes de pacotes por segundo (pps) aumentaram 175% no trimestre. Notavelmente, 16% dos ataques Mundial, 54% das grandes empresas
superiores a 100 milhdes de pps também ultrapassaram 1 bilhdo de pps, destacando a crescente intensidade e escala das P o gestao de riscos de

ameacas de DDoS modernas.’® terceiros como seu principal desafio
de resiliéncia cibernética.'” Os

de ataques a cadeia de suprimentos
baseados em navegador.

Dados da Cloudflare mostram que
uma organizagao empresarial média
usa pelo menos vinte scripts de

Y i e S e s B e e ataques a cadeias de suprimentos terceiros, enquanto algumas, sem
* . 16 o de software, plataformas em nuvem saber, tém centenas de milhares, cada
2 e integracoes de terceiros estao um representando um possivel ponto
5 - S aumentando drasticamente. Em 2024, de entrada para os invasores.
o . 1,5 bl 15% das violagbes envolveram um
2 @ terceiro.?° Uma grande organizagdo de comércio
g, 4 ....................................................... T ——— ’I 4 o i . , eletrénico tinha mais de 340 mil
3 . [ o
3 . * . » Alem disso, ha uma crescente scripts de terceiros anexados ao
= “ o » ® . : g concentragao de risco em alguns seu site.?’
2 3 ‘::g___ T TP -— 1,3 g provedores de nuvem dominantes.
o . s. _l’, .;, ‘.: £ . ' o Uma unica vulnerabilidade ou Regulamentos como a Lei de
% e i ; -.q‘: i 12 8 interrupg@o em um desses provedores Resiliéncia Cibernética da UE e 0
T R YRRSY SRR i ST S FUSRURTON: SRS USRS SN @ pode se espalhar por todos os padréo de Seguranga de Dados do
[ 28 %, -: e 2" s -’ .e 8 - . ® . 11 lg setores, como evidenciado pelas Setor de Cartdes de Pagamento
. - :: _‘ se® %, 3{ . . ! . e s . . e . * = grandes interrupgdes de Tl em (PCI DSS 4.0) ajudam a abordar a
1 Lot N i R e WM ey s, e Y B S Y WO 2024, que causaram bilndes em seguranca da cadeia de suprimentos,
1 perdas e expuseram a fr.agllldade mas sua aplicagao continua sendo
6 out 20 out 3 nov 17 nov 1° dez 15 dez 29 dez dos ecossistemas digitais um desafio.
hiperconectados. Esses incidentes
foram um lembrete claro de que, no
Data ambiente interdependente de hoje, um
unico ponto de falha pode paralisar
\_ -/ operacdes inteiras.

Uma area particularmente vulneravel
sdo os ataques do lado do cliente,
onde as empresas dependem
regularmente de scripts de terceiros
para acelerar o desenvolvimento de
‘ . 7 i 5 . . aplicativos web. Esses scripts sao
empresarial media usa pelo menos vinte scripts de terceiros cédligos incorporados, geralmente
JavaScript, originarios de um
servidor externo.

Dados da Cloudflare mostram que uma organizacao

Relatério sobre sinais da Cloudflare | Resiliéncia em escala 17



3. Mais forte, nao apenas

Regulamentagdes de seguranga cibernética O crescente cenério regulatério

estao proliferando

As regulamentagdes de seguranga cibernética estdo se expandindo em um ritmo
rapido, colocando maiores demandas sobre as empresas para aprimorar a seguranga,

a transparéncia e os relatérios de incidentes. A Comissao de Valores Mobilidrios dos
EUA (SEC) agora exige que as empresas publicas divulguem incidentes importantes de
seguranga cibernética e detalhem suas estratégias de gerenciamento de riscos.

O Regulamento Geral sobre a Protegdo de Dados (RGPD) da UE continua sendo uma das

leis de privacidade de dados mais rigorosas, impondo penalidades de até 4% da receita 4 ' I
global pelo ndo cumprimento. A CPS 234 da Australian Prudential Regulation Authority

(APRA) exige que as instituicdes financeiras mantenham medidas robustas de segurancga
da informagéo, enquanto a Digital Operational Resilience Act (DORA) da UE define padrées Regras de Seguranqa

unificados de seguranca cibernética para o setor financeiro. cibernética da SEC NIS2

Em outras palavras, a conformidade ndo é mais uma reflexado para o futuro. As organizacdes
gue navegam com sucesso nesse cenario incorporarao a conformidade em suas operagoes,
aproveitando a automacgao para agilizar os relatérios e garantir o alinhamento continuo com
as regulamentagdes em evolugao.

Instalacao de automacao de conformidade

A automacgao de conformidade esta emergindo como uma tendéncia essencial a medida
que as organizagdes enfrentam uma crescente complexidade regulatdria e riscos
operacionais. Com mais de 52 requisitos de denuncia de incidentes cibernéticos atualmente \_ y €

ativos ou propostos apenas nos EUA e estruturas globais como o RGPD, DORA e PCI L e TP ST e T Lt T3S .

DSS 4.0 expandindo em escopo, os processos de conformidade manuais ndo sdo mais Ve it e ~
sustentaveis.?? Uma pesquisa da Deloitte descobriu que 62% das organizagdes globais
planejam aumentar o investimento em automagao de conformidade, citando a fragmentagao

regulatéria e a necessidade de resposta em tempo real.? APRA CPS 234 , DORA

Para atender aos requisitos de dados jurisdicionais sem sacrificar o desempenho, as
empresas estdo adotando a localizagdo estratégica de dados, roteando o trafego por
meio de nds regionais e implantando ferramentas de auditoria automatizadas para
verificar a conformidade. Ao mesmo tempo, a linha entre conformidade e segurancga esta
se confundindo: as empresas estdo implementando estruturas integradas que alinham a
deteccdo de ameagas, a aplicagao de politicas e a prontiddo para auditorias.

Essa convergéncia permite que as empresas reduzam riscos, respondam mais rapidamente
as mudangas regulatdrias e escalem a governanca além das fronteiras. As organizagdes que
automatizarem e operacionalizarem a conformidade ganhardo uma vantagem estratégica,
acelerando a entrada em mercados regulamentados, aumentando a confianga do cliente e
minimizando a exposi¢ao financeira e de reputacéao.

Relatério sobre sinais da Cloudflare | Resiliéncia em escala




Resiliéncia na Notas
Cloudflare

1. Combate Conclusao

espelhado

3. Mais forte, nao apenas
mais segura

5. Mudando o
equilibrio

Sumario executivo 2. Além do perimetro 4. Quebrar o cddigo

PERGUNTAS PARA O ALTO ESCALAO

Em um cenario de ameacas moldado por ataques de DDoS em larga escala, cadeias de suprimentos opacas e regulamentacdes globais complexas, a verdadeira
resiliéncia vai alem da defesa. Significa projetar sistemas que continuam a operar sob pressao e tratar a conformidade como uma protecao e um facilitador
estratégico. Essas cinco perguntas ajudam os CXOs a avaliar a prontidao de sua organizagao para resistir e se adaptar a disrupcao.

Nossa infraestrutura
consegue absorver
ataques de DDoS em larga
escala e manter o tempo
de atividade sob pressao?

A capacidade de mitigagao
deve exceder tanto o pico de
trafego legitimo quanto os
maiores ataques registrados.
Organizagdes resilientes
implementam infraestrutura
geograficamente redundante
e planos de failover

com reconhecimento

de conformidade e

testam regularmente

os procedimentos de
recuperagao para garantir

o tempo de atividade e o
alinhamento regulatorio.

Relatério sobre sinais da Cloudflare | Resiliéncia em escala

Temos visibilidade em
tempo real de nossas
dependéncias de
terceiros mais criticas?

As vulnerabilidades da
cadeia de suprimentos
sdo uma das principais
causas de incidentes de
seguranga. Organizagdes
voltadas para o futuro
monitoram continuamente
fornecedores e servicos
externos, impéem
requisitos contratuais de
seguranga e integram
insights de riscos de
terceiros em processos de
governanga mais amplos.

Automatizamos os
fluxos de trabalho
de conformidade
para acompanhar
as regulamentacgoes

S globais?

Com tantas estruturas
regulatodrias evoluindo
rapidamente, uma abordagem
manual para a conformidade
nao consegue escalar.
Empresas de alto desempenho
usam auditoria automatizada,
monitoramento em tempo real
e roteamento de dados com
reconhecimento de jurisdigao
para manter o alinhamento
continuo e reduzir a

sobrecarga.

Nossas fungoes de
seguranga e conformidade

estao totalmente integradas?

Equipes isoladas criam
ineficiéncias e lacunas.
Plataformas unificadas
que alinham a detecgéao
de ameagas com relatérios
regulatérios simplificam

0s processos de auditoria,
melhoram a visibilidade e
reduzem os riscos em toda
a empresa.

Testamos nossa postura
de resiliéncia completa,
desde a deteccao

de incidentes até a
recuperagao e a emissao

AN
5 de relatorios?

As organizagdes proativas
desenvolvem manuais que
vinculam controles técnicos
aos requisitos regulatorios,
simulam interrupgdes
regularmente e adaptam
arquiteturas de conformidade
para escalar entre jurisdigdes.
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PERSPECTIVAS DE EXECUTIVOS

As novas
regras de
prontidao

Emily Hancock
Chief Privacy Officer,
Cloudflare

3. Mais forte, nao apenas
mais segura

Proteger o futuro: regulamentacao,
risco e prontidao

A regulamentacao de seguranga cibernética esta entrando em uma nova era
definida por requisitos mais rigorosos, maior escrutinio e responsabilizagdo
mais ampla. Desde as divulgagdes obrigatérias de incidentes da SEC até as
rigorosas penalidades de privacidade do RGPD e novos padrées como DORA
e APRA CPS 234, os reguladores globais estao criando expectativas em
relagdo a protegcdo de dados, continuidade operacional e transparéncia. Para
as equipes executivas, a conformidade ndo € mais apenas uma obrigagao
legal, € uma prioridade estratégica.

Ao mesmo tempo, novas tecnologias e modelos de ameagas em evolugao
estdo desafiando as abordagens tradicionais de seguranca. A medida

que a inovagao se acelera, os reguladores e as partes interessadas estao
prestando mais atengdo a gestao de riscos no longo prazo, especialmente no
que diz respeito a dados confidenciais. As organizagdes devem demonstrar
que podem proteger ndo apenas os ativos atuais, mas também os dados e
sistemas que sustentaréo a confianga digital do futuro.

O que estamos deixando passar:
equivocos e lacunas negligenciadas

Muitas organizagdes ainda tratam a segurancga e a conformidade como
fungdes isoladas, gerenciadas por equipes técnicas sem coordenagao
multifuncional. Isso cria pontos cegos, particularmente para entender onde
residem os dados confidenciais, como a criptografia € aplicada e onde estao
as vulnerabilidades nos sistemas de terceiros.

“Sem uma estrutura clara de inventario e
governanca, as organizagcoes correm o risco de
ficar para tras tanto em relacao aos reguladores

quanto aos invasores.”

S AT

Sem uma estrutura clara de inventdrio e governanga, as organizagdes
correm o risco de ficar para tras tanto em relagdo aos reguladores quanto
aos invasores.

Outra lacuna esta na minificagdo de dados. Muitas vezes, as empresas retém
dados pessoais de que nao precisam mais, aumentando a exposi¢ao sem
beneficio comercial. A incorporagéo de principios de privacidade por design,
limitando a coleta de dados, automatizando a exclusao e criando controles no
nivel da arquitetura, pode reduzir o risco e melhorar o alinhamento regulatorio.

O que vem a seguir: uma mudanca em
direcao a conformidade incorporada

Nos proximos doze a dezoito meses, esperamos que os reguladores e
orgéos de padronizagdo coloquem mais énfase em praticas de seguranga
proativas e verificaveis. Isso inclui controles mais fortes sobre governanga
de dados, criptografia e risco de terceiros. As empresas que agirem desde
o inicio, adotando plataformas integradas, automatizando fluxos de trabalho
de conformidade e incorporando a seguranga as operagdes essenciais, vao
reduzir a complexidade, evitar remediagdes dispendiosas e se posicionar
como lideres confiaveis.

A mudanga é clara: a conformidade, a continuidade e a seguranga devem
ser projetadas desde o inicio. As organizagdes que internalizarem essa
mentalidade n&o vao apenas acompanhar a regulamentagao, elas vao liderar
um mundo que exige responsabilidade, transparéncia e confianga.

|

|
=
-
=

.ﬂmﬁllﬂﬁl



Sumario executivo 1. Combate 2. Além do perimetro 3. Mais forte, ndo apenas 4. Quebrar o cédigo 5. Mudando o Conclusao Resiliéncia na Notas
espelhado mais segura equilibrio Cloudflare

Relatério sobre sinais da Cloudflare | Resiliéncia em escala




Quebrar o codigo:
privacidade preparada
para o futuro na era
quantica

As ameacas quanticas ja estdao em movimento

O Instituto Nacional de Padrdes e Tecnologia (NIST) alertou que as organizagées
devem agir agora para evitar serem pegas desprevenidas.?* Agentes de
estado-nagao e adversarios sofisticados estdo coletando ativamente

trafego criptografado, propriedade intelectual e segredos de estado para
descriptografar posteriormente. As comunicagdes que exigem confidencialidade
por uma década (ou mais), como registros de saude, inteligéncia militar

e contratos legais, ja estdo vulneraveis se ndo forem protegidas com um acordo
de chave resistente a ataques quanticos.

A adocao da PQC aumentou, mas existem lacunas

A criptografia pés-quéntica (PQC) passou da pesquisa tedrica para a
implementagao da produgdo. As principais empresas de tecnologia, incluindo a
Cloudflare, estao liderando o movimento em diregédo a adogao da PQC.

No inicio de 2024, a Cloudflare relatou que apenas 3% do trafego
HTTPS era criptografado usando algoritmos pds-quanticos. Em
margo de 2025, esse numero atingiu 38%, apds o langamento do
TLS pds-quantico hibrido por padrao pela Cloudflare e o suporte aos
navegadores Chrome, Edge e Firefox.?

Ainda assim, a adogao é desigual. A maioria dos ambientes empresariais
esta no inicio das fases de descoberta ou piloto e a expansao criptografica
complica a transi¢gdo. As empresas que nao priorizam a criptografia
resistente ao quantico correm o risco de ficar para tras nas exigéncias
regulatérias e expor seus dados a vulnerabilidades no longo prazo.

— Adocao de criptografia pos-quantica em todo o mundo N
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20%

Compartilhamento criptografado pds-quantico do trafego de solicitagcdes HTTPS Criptografia PQ
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0% | s i
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Plano estrategico da migracao quantica

Comece documentando Torne a prontidao pdés-quantica
todos os lugares em que a parte do processo de avaliacao de seu
criptografia é usada. fornecedor agora.
Crie uma lista de projetos de migragao, Nem todos os fornecedores sado iguais quando se trata
priorizados por risco e nivel de esforco. de adotar os padrdes mais recentes. Valide a agilidade

na criptografia do fornecedor, especialmente seus
fornecedores de Zero Trust que fazem o tunelamento
do trafego da rede corporativa.

Dé prioridade as migracées de As migracoes de assinatura devem
contratos importantes. ser documentadas, mas nao
Devido a ameaca de coletar agora, descriptografar prlorlzadas neste momento.
depois, ha um beneficio claro em garantir que As organizacées ainda estdo trabalhando para
seu contrato de chave seja resistente ao quantico chegar a um consenso sobre a abordagem
agora. Os fornecedores convergiram amplamente correta para migrar para assinaturas pos-
na transi¢do do TLS 1.3 para ser compativel com quanticas. Felizmente, as assinaturas pds-
0 X25519MLKEM768: um hibrido da curva elllptiCa quénticas protegem principa|mente contra
convencional X25519 junto com o ML-KEM péS- ataques on-path ativos, tornando essa
qguantico (Module-Lattice-Based Key-Encapsulation migragcdo uma prioridade menor.

Mechanism Standard, FIPS 203).

Relatorio sobre sinais da Cloudflare | Resiliéncia em escala

Conclusao Resiliéncia na Notas
Cloudflare

A visibilidade de criptomoedas e
a automacao orientada por XDR
acelerarao a transicao

A migracao pos-quantica ndo se trata apenas de implantar
novos algoritmos, mas de entender onde a criptografia
reside em ambientes em expansao. Isso inclui sistemas
incorporados, cargas de trabalho em nuvem, aplicativos
legados, APIs e dispositivos de IoT. As equipes de seguranga
que usam plataformas estendidas de detecgao e resposta
(XDR) com telemetria profunda de rede e endpoints

estdo melhor posicionadas para descobrir criptomoedas
desatualizadas, detectar comportamentos de fallback
inseguro e automatizar fluxos de trabalho de corregéo.

A agilidade na criptografia
do fornecedor se tornara um
diferencial de risco

Os 6rgdos reguladores (por exemplo, NIST, BSI, ANSSI)
estdo comegando a recomendar ou exigir arquiteturas
cripto ageis. As empresas vao avaliar cada vez mais a
prontiddo pds-quantica em RFPs e auditorias da cadeia de
suprimentos. No entanto, nem todos os fornecedores estao
avangando no mesmo ritmo. Aqueles que nao oferecerem
suporte a criptografia hibrida ou quantica segura podem
enfrentar a desqualificagao, especialmente nos setores
governamentais, de servicos financeiros e de defesa.

23



Sumario executivo

PERGUNTAS PARA O ALTO ESCALAO

1. Combate
espelhado

2. Além do perimetro

3. Mais forte, ndo apenas

mais segura

4. Quebrar o cédigo

5. Mudando o Conclusao

equilibrio

A medida que os invasores adotam taticas de colher agora e descriptografar depois e os reguladores avangam em direcdo aos mandatos
pos-quanticos, as organizagdes devem comecar a se preparar hoje. Os executivos que lideram essa transi¢cao ndo apenas preparam sua
infraestrutura para o futuro, mas também ganham uma vantagem estratégica em confianca, conformidade e resiliéncia. Considere sua

prontidao para a era de riscos quanticos no curto prazo, fazendo estas perguntas:

Temos visibilidade total

de onde a criptografia é
usada em nosso ambiente,
de nuvens e aplicativos a
sistemas incorporados e
ferramentas de terceiros?

Os sistemas criptograficos
geralmente sdo profundamente
enraizados e mal
documentados. Sem visibilidade
total, as organizagdes correm o
risco de deixar sistemas criticos
desprotegidos ou, sem saber,
expostos a ameacgas da era
quantica.

Priorizamos a migragao
para protocolos de
acordo de chave
pos-quanticos,
especialmente para
sistemas que protegem
dados confidenciais ou
de longa vida util?

Os ataques colher agora,
descriptografar depois visam
dados que devem permanecer
confidenciais por anos. Migrar
mecanismos de troca de
chaves, como handshakes
TLS, é uma etapa urgente e

de alto impacto na garantia da
confidencialidade futura.

Relatério sobre sinais da Cloudflare | Resiliéncia em escala

Nossas ferramentas

de deteccao e
monitoramento de
ativos sao capazes de
identificar criptografias
desatualizadas ou
vulneraveis em toda a
empresa?

As plataformas XDR, SIEM
e de descoberta de ativos
devem ajudar a detectar
desvios criptograficos,
bibliotecas legadas e
protocolos de fallback.
Isso é essencial para evitar
configuragdes incorretas e
orientar as prioridades de
migragao.

Estamos avaliando

a cripto agilidade de
nossos fornecedores e
parceiros como parte
de nosso processo de

— aquisicao e analise de

risco?

Os fornecedores que nao
possuem um roteiro para
prontiddo pos-quantica
podem se tornar elos fracos.
Incorporar o alinhamento

da PQC na due diligence
ajuda a reduzir a exposicao
downstream e garante
resiliéncia no longo prazo.

Resiliéncia na Notas
Cloudflare

Temos uma estratégia
de migracao baseada
em riscos e em fases
que inclui governancga,
automacao e visibilidade
executiva?

A migragao pos-quantica é
uma jornada complexa, que
dura varios anos. Um roteiro
claro com responsabilidade,
automacao para implantagao
e métricas em tempo real
para o progresso € essencial
para manter o impulso e

a confianga no nivel do
conselho.
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Esclarecendo
a confusao
criptografica

Wesley Evans
Senior Product Manager,
Cloudflare

bre sinais dd Cloud —F

4. Quebrar o codigo

As organizagdes estdo enfrentando um aumento na complexidade
criptografica. Onde antes tinhamos alguns padrdes bem definidos,
agora temos um ecossistema fragmentado de algoritmos e modelos de
implantacgao. Essa rapida evolugao, juntamente com a crescente pressao
regulatdria e operacional para adotar a criptografia quantica segura, cria
confusdo no nivel empresarial.

Os lideres sao instruidos a adotar a criptografia e se preparar para a
resiliéncia quéantica, mas a maioria ndo possui um inventario claro de onde
e como a criptografia € usada. Sem visibilidade, o planejamento se torna
uma adivinhagao. Paralisagdes no orgcamento. A propriedade nao é clara.
E isso torna mais facil para os executivos ndo priorizarem a agao, mesmo
quando os riscos sdo bem conhecidos.

Armadilhas comuns

Um grande ponto cego € a suposicdo de que as organizagdes ainda nao
foram comprometidas. Os ataques colher agora, descriptografar depois
sao reais e ativos, especialmente para dados com valor no longo prazo,
como registros de saude, propriedade intelectual e informacgdes de
seguranga nacional. Se seus dados se enquadrarem nessas categorias,
eles ja podem estar nas maos de um agente de ameacas, esperando pela
capacidade de descriptografa-los.

Outro equivoco é que o risco quantico sera precedido por um marco claro,
como uma descoberta publica no algoritmo de Shor. Mas os invasores nao
precisam de resultados instantaneos.
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C.. - @ -. .. -. ‘vll;
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|
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Se levar semanas ou meses para quebrar uma chave e a recompensa
for significativa, eles fardo esse investimento. Esse atraso na percepgéao
contribui para uma perigosa sensagao de complacéncia.

Direcao futura

Duas mudangas estado chegando rapidamente. Primeiro, os avangos
na corregao de erros quanticos vao fazer com que a ameacga da
descriptografia quantica parecga real, ndo tedrica. Isto ira desencadear
um aumento da pressao por parte dos reguladores, conselhos e do
publico. Em segundo lugar, as organizagdes comegarao a implementar
sistemas cripto ageis. Isso significa, finalmente, fazer um balango de
onde reside a criptografia, como ela é usada e quem a possui.

Nao sera facil. A maioria das equipes esta entrando nisso como uma
visita ha muito esperada ao dentista criptografico. Espere incomodo,
custos e surpresas. Mas esperar so piora as coisas. A prioridade agora
nao é substituir tudo da noite para o dia, mas criar visibilidade, atribuir
responsabilidades e iniciar o caminho de atualizagdo. Aqueles que
agirem desde o inicio estardo mais bem posicionados para gerenciar a
mudanga pos-quantica, antes que se torne uma crise.

....
o
.
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Mudando

o equilibrio:
governanga,
geopolitica e ética

A governanca de seguranca passa da
orientagao para a responsabilidade

A supervisdo regulatdria esta se tornando mais rigorosa.
Em 2023, a SEC determinou que empresas de capital
aberto divulguem incidentes cibernéticos em até

quatro dias, marcando uma mudanga em diregdo a
responsabilizagdo forgada. Quase 72% das empresas
agora priorizam o conhecimento em seguranga
cibernética em seus conselhos, com 71% apresentando-a
em pelo menos uma biografia de diretor, em comparagao
com apenas 34% em 2018.26 Os conselhos reconhecem
cada vez mais que negligenciar a segurancga cibernética
pode levar a graves consequéncias operacionais, legais
e de reputagdo.

A geopolitica e a guerra cibernética
afetam diretamente a empresa

Agentes de estado-nagao e grupos hacktivistas estéo
cada vez mais aproveitando as operagdes cibernéticas
como armas estratégicas. Nos ultimos anos, campanhas
apoiadas pelo estado visaram os setores financeiro,

de energia e tecnologia para causar disrupgao nas
cadeias de suprimentos globais e influenciar a dindmica
do mercado. Por exemplo, o agente de ameagas com
motivacgdo politica, LameDuck, realizou mais de 35 mil
ataques de DDoS confirmados no periodo de um ano,
levando a interrupgdes operacionais em organizagdes
como Microsoft, OpenAl e Scandinavian Airlines.?’
Mesmo organizagdes aparentemente neutras podem ser
envolvidas em conflitos geopoliticos.

Os executivos devem ser tratados
como superficies de ataque

Os lideres de alto escaldo enfrentam ameagas
cibernéticas diretas. Golpes de deepfake e esquemas
de falsificagdo de executivos de alto perfil aumentaram
exponencialmente, com varios CEOs supostamente
sendo alvo de mensagens de audio e video fraudulentas
projetadas para enganar as partes interessadas.?®

Tais incidentes ressaltam como a lideranga € vulneravel
ao risco cibernético e a ataques financeiros e de
reputagao direcionados.

A fragmentacao regulatédria e a
incerteza na cadeia de suprimentos
estao se intensificando

As empresas globais agora navegam por um labirinto
de leis divergentes de seguranga cibernética, 1A e
soberania de dados. Restricbes comerciais e controles
de exportagao forgcaram empresas a reavaliar
relacionamentos com fornecedores e reconfigurar
cadeias de suprimentos. Por exemplo, as mudangas
nas tarifas e a diretiva NIS2 da UE interromperam os
protocolos estabelecidos da cadeia de suprimentos,
aumentando os custos de conformidade e o risco de
atrasos operacionais.

A ética da |IA e a |A oculta exigem
governanga em escala

A explosao da IA generativa no local de trabalho esta
ultrapassando o controle organizacional. A McKinsey
relata que 65% das empresas agora usam a GenAl em
pelo menos uma fungdo de negdcios, contra um tergo
em 2023.2° O Al Gateway da Cloudflare processou mais
de cinco bilhdes de solicitagdes entre outubro de 2024
e fevereiro de 2025, um aumento de 60% em apenas
cinco meses.*® A adogdo é extremamente rapida: em
janeiro de 2025, a DeepSeek Al alcangou a 32 posi¢ao
na lista de servigos de IA do Cloudflare Radar nove dias
apos o langamento de seu modelo R1.%

Essa adogdo popular esta alimentando a ascenséo

da IA oculta, ferramentas ndo autorizadas usadas

por funcionarios sem supervisdo. Essas ferramentas
representam sérios riscos: vazamento de dados, ndo
conformidade regulatdria e exposigao de informagdes
confidenciais a modelos publicos.

Para responder, as organizagdes devem ir
além das declaragdes basicas de politicas.

A governanga eficaz requer estruturas de
aprovagao claras, registro de prompts,
filtragem de URLs e monitoramento de uso.
Sem aplicagao ativa, a ética e a seguranga da
IA permanecerao tedricas.

Agentes de estado-
nacgao e grupos
hacktivistas estao
cada vez mais

aproveitando
as operacoes
cibernéticas

CoOmo armas
estratégicas.
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PERGUNTAS PARA O ALTO ESCALAO

A medida que as ameacas cibernéticas se tornam geopoliticas, a ética da IA se torna mais complexa e as expectativas regulatérias se tornam mais rigidas,
as equipes executivas precisam ir além dos controles técnicos. Essas perguntas podem ajudar os lideres a avaliar se suas estratégias de governanca,
inteligéncia e resposta sao adequadas para um mundo onde a propria lideranca faz parte da superficie de ameacas.

Temos uma responsabilidade
clara no nivel do conselho pela
seguranca e resiliéncia digital,
com fungoes definidas e
lideranca com conhecimento
cibernético?

Como os reguladores agora
responsabilizam os executivos
pessoalmente, como visto

nos requisitos de divulgagcao
rapida da SEC, garantir que o
conselho esteja equipado com
experiéncia cibernética dedicada
é fundamental para mitigar riscos
legais e de reputagao.

Estamos monitorando
mudangas geopoliticas e seu
impacto em nosso cenario
de ameacas, incluindo
ataques cibernéticos
patrocinados por estados e
campanhas de ativistas?

Com as recentes operacdes
apoiadas pelo estado
interrompendo as cadeias

de fornecimento e visando
setores criticos do mercado, ter
inteligéncia em tempo real sobre
o risco geopolitico é essencial
para proteger as operagoes e a
lideranga globais.

Relatério sobre sinais da Cloudflare | Resiliéncia em escala

Temos um plano de resposta
proativo para ataques
direcionados a executivos,
como golpes de deepfake e
campanhas de falsificagao?

A medida que a lideranca

enfrenta riscos crescentes de
desinformacao e falsificacao
impulsionados pela IA, as
estratégias de resposta devem
incluir protocolos de resposta a
incidentes direcionados e medidas
continuas de gerenciamento de
reputacao.

Nossas politicas e
controles de seguranca
sao robustos o suficiente
para detectar e gerenciar
0 uso nao autorizado de
IA em nossa forga de
trabalho?

Com mais organizagdes
aproveitando a GenAl e o aumento
dos relatos de |A oculta, é
necessario um monitoramento
granular e a aplicagéo de
diretrizes rigidas para evitar
vazamentos de dados e garantir a
conformidade regulatoria.

Estamos alinhando

nossas estratégias de
seguranca cibernética e

de IA com a evolugao das
regulamentagoes regionais
sobre soberania de dados e
IA ética e estamos usando
esse alinhamento como
uma vantagem estratégica?

Estruturas regulatorias divergentes,
como a diretiva NIS2 da UE e as leis
de soberania de dados regionais,
exigem que as politicas de
seguranga sejam ageis e com Vvisdo
de futuro. Esse alinhamento reduz
o risco legal e aumenta a confianga
do mercado e o posicionamento
competitivo.
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Governanca e
responsabilidz:
em um mundco
policrise

Ramy Houssaini
Chief Cyber Solutions Officer,
Cloudflare

“Os conselhos devem in
experiéncia em segura

e gerenciamento proati
permanecerem resiliente

5. Mudando o
equilibrio

3. Mais forte, ndo apenas
mais segura

As organizagbes devem navegar em um cenario de policrise onde riscos
geopoliticos, econdmicos e tecnoldgicos se interceptam. O mandato de
divulgagao de incidentes cibernéticos da SEC exemplifica a mudanga das
orientagdes de segurancga cibernética para a responsabilidade executiva.
As organizagdes devem desenvolver recursos de detecgao e resposta

a violagdes em tempo real. A ndo conformidade acarreta penalidades
severas, enquanto os danos a reputagado podem corroer a confianga

das partes interessadas. Os conselhos devem incorporar experiéncia

em segurancga cibernética e gerenciamento proativo de riscos para
permanecerem resilientes.

Pontos cegos: riscos geopoliticos,
de IA e da cadeia de suprimentos

Um ponto cego importante é subestimar as ameagcas cibernéticas
geopoliticas. Muitas empresas assumem a neutralidade, mas os ataques
patrocinados por estados prejudicam cada vez mais os setores financeiros,
tecnoldgicos e de energia, deixando as cadeias de abastecimento vulneraveis.

Outro risco negligenciado € a IA oculta, ferramentas de |IA ndo autorizadas
usadas sem supervisao. Sem um monitoramento robusto, os dados
confidenciais podem ser expostos, levando a penalidades regulatorias

e desvantagens competitivas.

Além disso, fornecedores de quarta e quinta partes introduzem
vulnerabilidades ocultas. Embora as empresas se concentrem em
fornecedores diretos, os ecossistemas ampliados de fornecedores
muitas vezes nao tém visibilidade, tornando-o0s suscetiveis a ameacgas
cibernéticas e interrupgdes operacionais.

Desenvolvimentos futuros e preparacao
estratégica

Nos proximos doze a dezoito meses, as organizagdes devem antecipar:

Expansao regulatdria: a diretiva NIS2 da UE e estruturas semelhantes
intensificardo os requisitos de conformidade. Os lideres devem
estabelecer forgas-tarefa regulatdrias para permanecer a frente.

Aceleracao da governanga de IA: com o aumento da IA oculta, os
reguladores vao impor controles mais rigidos. As empresas devem aplicar
estruturas de monitoramento e governanga para mitigar os riscos.

Executivos como alvos: os golpes de deepfake e os ataques de
personificagdo se tornardo mais sofisticados, aumentando os riscos de
fraude e desinformagdo. As organiza¢des devem implantar sistemas de
detecgao orientados por IA e aprimorar o treinamento de seguranga
para executivos.

Resiliéncia da cadeia de suprimentos: as ameagas cibernéticas e a
instabilidade geopolitica continuarédo a afetar as cadeias de suprimentos.
As empresas devem fortalecer as avaliagdes de risco, cumprir as
obrigagdes de seguranga e melhorar o monitoramento dos fornecedores.

Para ter sucesso nesta era de policrise, os lideres devem integrar a
seguranga cibernética a governanga, avaliar riscos geopoliticos, impor a
supervisao da IA e criar cadeias de suprimentos resilientes. Agilidade e
gerenciamento de riscos superiores serao essenciais para navegar pelas
regulamentagdes em evolugao e garantir a estabilidade no longo prazo.




CONCLUSAO

Movimentos do alto escalao que criam resiliéencia em escala

A natureza da seguranga cibernética mudou e agora ela atinge todos os setores da empresa. Em 2025, ataques com tecnologia de IA, riscos geopoliticos, complexidade
regulatdria e interdependéncias da cadeia de suprimentos exigem uma resposta coordenada e multifuncional. Proteger o futuro significa mais do que reagir as ameagcas; significa
incorporar a resiliéncia na forma como as organizagdes operam, inovam e crescem. Essas chamadas para a agao sao projetadas para que os CXOs criem resiliéncia como uma

capacidade estratégica, juntos.

Tornar a resiliéncia um mandato
estratégico compartilhado

Crie propriedade multifuncional para a seguranga
cibernética, garantindo que o alto escaldo se alinhe

em conjunto com a postura de seguranga, alocagao de
recursos e plano de contingéncia. A resiliéncia ndo é o
trabalho de uma equipe, € uma capacidade empresarial
que deve escalar entre fungdes e regides geograficas.

Automatizar e integrar para
garantir escalabilidade

A conformidade manual e as defesas fragmentadas

nao conseguem acompanhar as ameacgas habilitadas

por |A e a expansdo dos requisitos regulatorios. Invista
em automacgao para deteccdo de ameacas, fluxos de
trabalho de conformidade e resposta a incidentes. Integre
ferramentas de conformidade, risco e seguranga para
eliminar silos e melhorar a visibilidade.

Repensar a governanca
cibernética como uma
vantagem competitiva

Com o aumento da responsabilidade executiva, garanta
que seu conselho e o alto escaldo incluam uma lideranga
com conhecimento cibernético e fungdes formalizadas
para a supervisao do risco digital. Incorpore o risco
cibernético as estruturas de risco corporativo e trate o
alinhamento regulatério como um diferencial competitivo.

Relatério sobre sinais da Cloudflare | Resiliéncia em escala

Preparar-se para o futuro
agora, hao mais tarde

Comece sua migragao para criptografia pds-quantica
(PQC) e prontiddo para a governanca de IA hoje. Os lideres
que esperarem vao se tornar vulneraveis a ameagas do
tipo "colher agora, descriptografar depois" ou a expansao
descontrolada da IA. Visibilidade, agilidade na criptografia
de fornecedores e estratégias de migracdo em fases sao
fundamentais.

5 Testar para falhas em escala

Resiliéncia ndo é evitar falhas; é operar apesar delas.
Simule crises do mundo real, desde ataques de DDoS
hipervolumétricos ao uso indevido de insiders ou ataques
direcionados a executivos, e teste sua capacidade de
detectar, conter e recuperar. Considere conformidade,
comunicagdes e cadeia de suprimentos em seus cenarios.

Integrar a IA no ataque e na
defesa

A |A ndo deve mais ser tratada apenas como uma
ferramenta. Ao invés disso, € uma capacidade estratégica
dentro do alto escaldo, impulsionando a agilidade, a
resiliéncia e a inovagao em toda a empresa. Ao aproveitar
os insights com tecnologia de IA, as organizagdes podem
se adaptar rapidamente as mudangas do mercado,
antecipar riscos e otimizar a tomada de decisées em
tempo real.

Conclusao

Essas chamadas
para a agao sao
projetadas para
que os CXOs
criem resiliéncia
como uma
capacidade
estratégica,
juntos.

A IA aumenta a resiliéncia automatizando a detecgao
de ameacas, simplificando a resposta a crises e
fortalecendo as posturas de seguranga cibernética
contra riscos em evolugdo. Além disso, alimenta

a inovagao ao descobrir novos fluxos de receita,
acelerando a P&D e personalizando as experiéncias
do cliente em escala. A medida que a IA se torna
profundamente integrada as principais fungdes

das empresas, ela transforma as organizagdes em
empresas mais adaptaveis e prontas para o futuro,
permitindo que os lideres naveguem na complexidade
com confianga.

Proteger o futuro significa mais
do que reagir as ameagas;
significa incorporar a

resiliencia na forma como as
organizacoes operam, inovam
e crescem.
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Uma rede unica e programavel,
diferente de qualgquer outra
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Mais de 335 cidades

em mais de 125 paises, incluindo a China Continental

|, ¢/ + de 190 cidades

para inferéncia de IA alimentada por GPUs

aprox. 50 ms

de aprox. 95% da populagado mundial
conectada a internet

aprox. 13.000 redes

conectam-se diretamente a Cloudflare, incluindo
provedores de internet, de nuvem e grandes empresas

348 Thbps

de capacidade de rede e continua aumentando

@ Cidade com Backbone da
Cloudflare Cloudflare
(no T4 de 2024) (no T4 de 2024)
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Resiliéncia na
Cloudflare

RESILIENCIA NA CLOUDFLARE

Cloudflare Workers

A melhor plataforma para desenvolvedores criarem e escalarem inferéncias e agentes de |A

& &

Custo e escalabilidade Desempenho Experiencia do desenvolvedor
Escalar e reduzir até zero Implante a partir da regiao: Terra Todos os produtos de que
Execute modelos de IA em GPUs sem ter que pagar O cddigo é executado dentro de 50 ms de voce PreClsa
por recursos pré-provisionados com meses de aproximadamente 95% da populagdo global Acesse inferéncia, gerenciamento de estado
antecedéncia, no pico. SO pague pelo que vocé usar. conectada a internet. implantacio de IU' o AeE de EleElhe G l'Jma

" . . unica plataforma.
Sem computacao = sem Orquestraqao € execucao emum
cobrancas de uso so lugar Da ideia a producao em
Precos baseados em computacgao significam que O Workers pode interagir com APIs, LLMs e servigos SegundOS
vOCé nao é cobrado quando sua funcao esta ociosa externos ou internos, onde quer que seja mais eficiente Experiéncia de desenvolvimento facil, incluindo
e aguardando E/S. (Os aplicativos podem passar até para ser executado. desenvolvimento local e implantagéo’répida.

dez vezes mais tempo esperando por E/S do que
realmente usando a CPU).

Economize tempo

Sem necessidade de ajustes. Posicionamento
automatico para desempenho ideal.

Voceé escreve o codigo. Nos cuidamos do resto.
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Uma unica plataforma
de seguranca.

Da rede para a nuvem.
Aplicativos para IA.

Permitir que as organizagoes:

Aplicativo para Proteger cargas

camada de rede Uma plataforma de de trabalho de IA

seguranca em todos
\os lugares '

Aplicativos

Protecdao com
tecnologia de IA



RESILIENCIA NA CLOUDFLARE

A Cloudflare foi criada para o que vem a sequir

—[ Uma plataforma combinavel J

Seguranca unificada

°®
o
para sistemas externos e recursos
internos
L N i ¥ 4

Conectividade any-to-any

para usuarios, aplicativos, filiais, data ',R
centers e nuvens

Flexibilidade

para personalizar a plataforma
com ferramentas full stack para
desenvolvedores
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Resiliéncia na

Uma rede programavel

-

Mais eficaz

simplificando a conectividade e o
gerenciamento de politicas

Mais produtiva

garantindo experiéncias do usuario
rapidas, confiaveis e consistentes em
qualquer lugar

Mais agil
inovando rapidamente para atender aos

requisitos de seguranga em constante
evolugao




Execute tarefas de inferéncia no Workers Al,
a primeira plataforma de inferéncia de |A sem servidor

distribuida globalmente

o O codigo é
Mmalis executado dentro
de 32355| des50msde

. aproximadamente
Cldaqu 95% da populacao
em mais de global conectada a
125 paises, internet -
incluindo B
a China _

Continental

mais de
190 cidades

com GPUs

e — == —
—
—_—

Constelacao crescente
de cidades para
inferéncia de IA
alimentada por GPUs

Implante a partir da regiao:
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RESILIENCIA NA CLOUDFLARE +
Lutando pela internet aberta B Lirdidade .
A internet € um milagre. A conexao de diversas redes darede
com padrées comuns hos permite trocar dados em todo o +
mundo de uma forma resiliente, interoperavel e acessivel a
qualquer pessoa. Hoje, dependemos dela para o crescimento
econdmico e a inovagao, o acesso a informacao e liberdade
de expressao, bem como o estado de direito e os principios A
CeuE Monitorar locais onde a
Internet nao e aberta
A Cloudflare tem orgulho de fazer parte da
comunidade global que defende a internet.
Apoiar a governancga Proteger os direitos
da Intel‘net mUItlsetorlaI 1 humanos e as |nst|tu|qoes
democraticas
Participar do « Implantar padroes que melhoram
desenvolvimento de a privacidade e a seguranca dos
A padroes da internet fluxos de dados o

Relatorio sobre os sinais da Cloudflare | Resiliéncia em escala 37



Sumario executivo 1. Combate 2. Além do perimetro
espelhado

Saiba mais

Este documento foi desenvolvido apenas para fins informativos e é propriedade da Cloudflare.

Este documento ndo cria nenhum compromisso ou garantia por parte da Cloudflare ou de

suas afiliadas com vocé. Vocé é responsavel por fazer sua propria avaliagdo independente das
informacgdes neste documento. As informagdes neste documento estdo sujeitas a alteragdes

e ndo pretendem ser completas ou conter todas as informagdes de que vocé pode precisar.

As responsabilidades e obrigagdes da Cloudflare perante seus clientes sdo controladas por contratos
separados, e este documento ndo faz parte nem modifica nenhum contrato entre a Cloudflare e
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Notas

As conclusdes deste relatério se baseiam, principalmente, nos padrdes de trafego agregados observados em toda a rede global da Cloudflare entre 2 de janeiro de 2024 e 31 de
dezembro de 2024.
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